MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
CENTRO DE CONTROLE INTERNO DO EXERCITO
(CENTRO GENERAL SERZEDELLO CORREA)

NOTA TECNICA DE CONTROLE INTERNO Nr 01 -1 _de fﬁ““ 0 _de 2016

GERENCIAMENTO DE RISCOS AREA ADM

1. INTRODUCAO

A utilizagdo da metodologia de planejamento com base em riscos ¢ uma pratica moderna e
adequada ao novo papel da auditoria, como uma ferramenta que agrega valor a gestdo, e
perfeitamente aplicavel ao Comando do Exército.

Riscos sdo eventos negativos que podem impedir a criagdo de valor ou mesmo destruir o
valor existente influenciando o atingimento dos objetivos de uma organizagao.

Antes de adentrar ao assunto é importante fazer a seguinte distingdo, no que se refere a
responsabilidade. As atribui¢des de identificagdo, analise, avaliagdo e manejo dos riscos € do
Cmt/Ch/Dir de OM. O Controle Interno busca apresentar garantias de que tais riscos estdo sendo
gerenciados adequadamente por suas UG, auxiliando a organizagdo a identificar e avaliar
exposi¢des significativas a riscos e contribuindo para a melhoria dos sistemas de gestao.

A fim de subsidiar o nivel de atuag@o da Unidade de Controle Interno, particularmente no
que se refere ao diagndstico preliminar, ha a necessidade de se identificar a maturidade da OM
bem como a abordagem da auditoria interna a ser levada em consideracdo, sob a perspectiva do
Controle Interno, no que se refere a riscos. Para tanto, ¢ apresentada a tabela 1, fim de subsidiar
este diagndstico, com relagdo ao grau de maturidade de riscos.

Tabela 1. Grau de Maturidade de Riscos x Abordagem da Auditoria Interna

GRAU DE MATURIDADE CARACTERISTICAS
ABORDAGEM DA AUDITORIA INTERNA
DE RISCOS PRINCIPAIS EVIDENCIADAS Rhan o
INGENUO Nenhuma abordagem  formal Promove a Gestdo de Riscos e se baseia na
desenvolvida para a Gestdo de Riscos. avaliagdo de riscos da propria auditoria.
. Promove a abordagem corporativa para a
Abord da G R X ; .
CONSCIENTE ; or.agcm Bl do Risoad gestdo de riscos e se baseia na avaliagdo de riscos
dispersa em "silos" . oo AT
realizada pela prdpria auditoria.
Estratégia e politicas Facilita a Gestdo de Riscos/Relaciona-se com a
DEFINIDO implementadas e comunicadas, apetite por | Gestdo de Riscos, e usa a avaliacdo de riscos pela
riscos definido. diregdo/geréncia, conforme apropriado.
Abordagem corporativa para a Audita os processos d¢ Gestdao de Riscos e
GERENCIADO Gestdo- de Riscos, desenvolvida e |utiliza a avaliagdo de riscos pela diregdo/geréncia
comunicada. conforme apropriado.
Gestdo de Riscos e Controles Audita os processos de Gestdao de Riscos e
HABILITADO Internos  totalmente incorporados as |utiliza a avaliagdo de riscos pela direcdao/geréncia
operacoes. conforme apropriado.

FONTE: De Cicco, 2007.



2. METODOLOGIA

O método pressupde a construgdo de matrizes de risco para avaliagdo de probabilidades e
impactos em relagdo as etapas de operacionalizagdo de quaisquer processos de gestdo, conforme
descrito no Artigo “Metodologia de auditoria com foco em processo e risco”, do Tribunal de
Contas da Unido (BRASIL, 2015).

A metodologia proposta viabiliza a avaliagdo de riscos e controles e tem como referéncia o
modelo ERM (Enterprise Risk Management), do Committee of Sponsoring Organizations of the
Treadway Commission (COSO), organizagdo privada criada nos EUA em 1985 para prevenir e
evitar fraudes nas demonstragdes contébeis das empresas.

O modelo considera que a gestdo de riscos das institui¢des deve ser avaliada segundo oito
componentes (dimensdes) que lhe sdo intrinsecos (COSO, 2004). Nessa linha, a presente
metodologia se propde a avaliar os cinco elementos centrais do modelo, os quais podem ser
traduzidos em perguntas que, didaticamente, facilitam o entendimento dos pontos:

a) fixagiio de objetivos: a unidade fixou objetivos para o processo ou-para a politica
publica? '

b) identificacio de eventos: quais eventos podem representar risco aos objetivos do
processo ou da politica publica?

¢) avaliagido de riscos: qual ¢ a significAncia dos riscos identificados em termos de
probabilidade e impacto de ocorréncia?

d) resposta a riscos: a organizagdo implementou controles em resposta aos riscos
identificados?

e) atividades de controle: qual é a qualidade dos controles internos estabelecidos € em
que medida eles asseguram que os riscos relacionados sejam mitigados a um nivel aceitavel?

2.1 PROCEDIMENTOS
2.1.1 IDENTIFICACAO E REGISTRO DE OBJETIVOS E PROCESSOS CRITICOS

Nesta fase, ¢ preciso levantar e entender a legislagdo aplicdvel ao objeto, o regimento
interno da organizagdo, trabalhos anteriores de 6rgdos de controle interno e externo sobre o
assunto, artigos académicos ou técnicos, bem como outras informagdes disponiveis.

Deve-se, entdo, identificar os objetivos de cada atividade e/ou politica publica a ser
auditada, bem como compreender e registrar as etapas do processo de trabalho que compdem a
atividade administrativa, desenvolvidas para alcangar os objetivos estabelecidos.

Como exemplo, no caso do processo de descentralizagdo de recursos da Unido para outros
entes publicos ou privados por meio de transferéncias voluntarias de recursos, poder-se-ia dividir
0 processo nas seguintes etapas: a) motivagdo da transferéncia; b) selecdo do recebedor da
descentralizagdo; a) celebragdo do ajuste; b) acompanhamento da execugdo; e c¢) analise de
prestagdo de contas.



2.1.2 IDENTIFICACAO DOS FATORES DE RISCOS o

Os fatores de risco sdo na realidade a origem e/ou causa de cada evento identificado em
cada processo ou area. Para compreender o risco e a soma de todos os fatores identificados,
existe a necessidade de dissecar o evento e/ou ameaga. O Diagrama de Causa e Efeito (diagrama
de Ishikawa ou Espinha de Peixe) ¢ utilizada para o entendimento dos fatores que influenciam a
concretizagdo de cada risco.

Para compreender o risco e o cendrio no qual ele esta inserido, é importante considerar os
diversos fatores que impactam os processos e areas da organizagdo. Neste contexto, foi adaptado
o diagrama de causa e efeito da qualidade para a area de Gestdo de Riscos, conforme Macro
Causas abaixo: '

igura l—acro Ca

« Processo: influéncia da existéncia de processos, politicas, normas e procedimentos para a
materializag¢do do risco.

« Pessoas: influéncia do nivel da equipe envolvida, considerando-se perfil e qualificagio,
para a materializagdo do risco, bem como do nivel de relacionamento dos colaboradores e da
organizacao. .

» Tecnologia: influéncia dos sistemas de informagéo utilizados pela organizagdo para a

materializagdo do risco.

o Infraestrutura: influéncia da existéncia de recursos fisicos e sistemas eletronicos para a
materializagdo do risco.

 Ambiente Externo: influéncia das varidveis externas incontrolaveis para a
materializagdo do risco.



O diagrama de causa e efeito fica exemplificado abaixo:

Pessoal - Recursos

Processo
Humanos

Ti (Hardware e Software)

Exclusdo indevida de alguma

Esquecimento de envio do informac &0 do lote de

lote para pagamento

pagamento
Esquecimento do envio da
aprovagdo por email para a
area de tesouraria
Extravio da guia de
pagamento
Extravio da nota fiscal
REALIZAGAO DE
PAGAMENTO EM*
ATRASO
Extravio via correlo da
nota fiscal
Ambiente Externo Infraestrutura

Figura 2 — Diagrama de Causa e Efeito

Ressalta-se que, para cada evento identificado, existe a necessidade da elaboragdo de um
diagrama de causa e efeito especifico. Se estivermos estudando 10 eventos em um determinado
processo ou drea, teremos que elaborar 10 diagramas de causa e efeito.

2.1.3 ANALISE E AVALIACAO DE RISCOS

A andlise de riscos visa promover o entendimento do nivel de risco e de sua natureza,
auxiliando na defini¢do de prioridades e opgdes de tratamento aos riscos identificados. Por meio
dela, € possivel saber qual a chance, a probabilidade de os riscos virem a acontecer e calcular
seus respectivos impactos nos processos do Exército.

Os riscos sdo avaliados de maneira qualitativa (subjetiva), ou seja, utiliza critérios
preestabelecidos com uma escala de valoragdo para a determinagdo do nivel do risco. A
metodologia a ser utilizada para a avaliagdo de riscos possui dois parametros claros a serem
analisados:

a) saber qual a chance, a probabilidade, dos riscos virem a acontecer, frente a condi¢do existente
de cada processo e area de negdcio do Exército; e

b) calcular o impacto caso ocorra o risco.

A andlise qualitativa de risco empregada no diagnostico tem por objetivo realizar uma
andlise subjetiva dos riscos percebidos na execu¢do dos processos ou relacionados aos elementos
que os influenciam (ambiente, recursos, etc.).

Os termos relacionados a probabilidade de risco e impacto do risco foram descritos em
termos qualitativos como: elevado, muito alto, alto, médio e baixo, aos quais foram atribuidos os
seguintes valores, respectivamente: 5, 4, 3,2, ¢ 1.

A qualificagdo das probabilidades e impactos é descrita abaixo:



Tabela 2. Probabilidades e impactos

CLASSIFICACAO PROBABILIDADE IMPACTO

O evento de risco tem elevada | Se o evento de risco ocorrer, impacta outros

Elevada(o P ;
(©) probabilidade de ocorrer. processos muito fortemente.
. O evento de risco tem altissima | Se o evento de risco ocorrer, impacta outros
Muito Alta(o) = ;
probabilidade de ocorrer. processos de forma direta.
Alta(o) O evento de risco tem alta probabilidade | Se o evento de risco ocorrer, ndo impacta
de ocorrer. outros processos.
Média(o) O evento de risco tem probabilidade média | Se o evento de risco ocorrer, impacta
de ocorrer. somente o proprio processo levemente.
Baixa(o) O evento de risco tem baixa probabilidade | Se o evento de risco ocorrer, ndo impacta

de ocorrer. nada.

FONTE: Brasiliano, 2015
Neste contexto considera-se que:

1) probabilidade de risco é a chance de que esse risco ocorrera;
2) impacto do risco € o efeito nos objetivos do processo se o evento de risco ocorrer;

Essas duas dimensdes do risco, quando combinadas, resultam em um terceiro elemento
denominado niveis de risco.

A parametrizagdo dos niveis de risco, mediante a combinagdo das dimensdes probabilidade
versus impacto foi arbitrada como se segue:

1) Quadrante Vermelho - Os riscos existentes no quadrante I sdo aqueles que tém alta
probabilidade de ocorréncia e poderdo resultar em impacto extremamente severo, caso ocorram. Exigem a
implementagio imediata das estratégias de protegdo e prevengio, ou seja, agdo imediata.

2) Quadrante Laranja - No quadrante 11, localizam-se ameagas que poderdo ser muito danosas a
empresa, podendo possuir muito baixa probabilidade e alto impacto, bem como baixo impacto e alta
probabilidade. Estas ameagas devem possuir respostas rapidas, que para isso devem estar planejadas e
testadas em um plano de contingéncia, emergéncia, continuidade de negdcios, além de a¢des preventivas.
A diferenca do quadrante IV ¢ que as ag¢des podem ser implementadas com mais planejamento e tempo.
Sdo eventos que devem ser constaritemente monitorados.

3) Quadrante Amarelo - No quadrante III estdo os riscos com alta probabilidade de ocorréncia,
mas que causam consequéncias gerencidveis a empresa. Os riscos classificados neste quadrante devem ser
monitorados de forma rotineira e sistematica, podendo também possuir planos de emergéncia, se for o
caso.

4) Quadrante Verde - Os riscos classificados no quadrante IV possuem baixa probabilidade e
pequeno impacto, representando pequenos problemas e prejuizos. Estes riscos somente devem ser
gerenciados e administrados, pois, a principio, estdo na zona de conforto.

2.1.4 MATRIZ DE RISCOS

A avaliagdo de riscos visa comparar os niveis de riscos em relagdo aos critérios
preestabelecidos. A relevancia dos riscos possui como pardmetro a matriz de riscos e o seu
resultado € o grau de criticidade do risco, ou seja, é a priorizagdo que a organizacio deve utilizar
para tratar cada risco, frente ao seu apetite ao risco. A matriz ¢ dividida em quadrantes e para
cada quadrante existe uma estratégia de tratamento e priorizagio.



A matriz de riscos demonstra os pontos de cruzamento (horizontal e vertical) da
probabilidade de ocorréncia e do impacto. Quanto maior for & probabilidade e o impacto de um
risco, maior serd o nivel do risco.

a) matriz de exposi¢do ao risco probabilidade x impacto

Probabilidade
Impacto
Baixa Média Alta Muito Alta T Elevada
Elevado
Muito Alto
Alto I
Médio
Baixo
Legenda
- Niveis de Risco:
Ponderacio Probabilidade e Impacto: I - Ao imediata
Elevada: 5
Muito Alta: 4 I - A¢do média e curto prazo
Alfa:. 3 - Monitoramento e gestao
Média: 2
Baixa: 1 . - Risco controlavel

2.1.5 RESPOSTAS AOS RISCOS

E importante que exista a conscientizagdo e comprometimento com o gerenciamento de
riscos por parte da administragdo do Exército. Nesse contexto, os tomadores de decisdo sdo os
responsaveis por esse gerenciamento, ou seja, mediante a matriz de riscos deve-se identificar
qual a resposta a ser adotada para tratamento do risco. Abaixo as estratégias que podem ser
adotadas para o tratamento dos riscos:

» Evitar o Risco: decisdo de ndo se envolver ou agir de forma a se retirar de uma situagio
de risco.

e Aceitar o Risco: neste caso, apresentam-se trés alternativas: reter, reduzir ou
transferir/compartilhar o risco.

* Reter: manter o risco no nivel atual de impacto e probabilidade.

* Reduzir: a¢des sido tomadas para minimizar a probabilidade e/ou o impacto do risco.

o Transferir e/ou Compartilhar: atividades que visam reduzir o impacto e/ou a
probabilidade de ocorréncia do risco através da transferéncia ou, em alguns casos, do
compartilhamento de uma parte do risco.

O risco € assumido quando o gestor da 4rea decide assumir risco no quadrante laranja,
tendo em vista relagdo custo-beneficio ou por questdes estratégicas. No entanto, nio é aceitavel
a possibilidade de assumir riscos no quadrante vermelho.

2.1.6 PLANO DE ACAO

Depois de identificados, avaliados e mensurados, deve-se definir qual tratamento deve ser
atribuido aos riscos. Os riscos localizados nos quadrantes vermelhos e laranjas devem receber
prioridade no tratamento.

Para elaboragdo do plano de agdo € utilizada a técnica das perguntas SW e 2H.



» What? (O que?): Medida em relagéo a causa prioritaria;

* Who? (Quem?): Nome do responsavel pela implementagio da agéo;
* When? (Quando?): Data limite para implementagio da ag#o;

» Where? (Onde?): Onde a agdo serd implementada;

» Why? (Por qué?): Qual o motivo para realizagdo da agdo;

* How? (Como?): Descrever como seréd executada agdo proposta; e

e How Much? (Quanto Custa?): Qual o valor do investimento.

Exemplo:
O que ocasiona o|Controle| O controle| Quem  faz|Quando  serd|O que pode ser| Como deve ser realizado? Quanto custa? | Status
¢eficaz? |parte neste|implementado? | implementado?
processo?
REALIZACAO DE PAGAMENTO EM ATRASO
Entesouramento  do | Nao Nao 1° Ten 05/06/16 Controle Colher  assinatura do -
sub- | possui | aplicavel |Osmar = Ordenador de Despesas
Encarregado nas Relagdes Externas
do Setor das Ordens Bancarias até
Financeiro D+1 do dia do sub-
repasse
Recolhimento Nao Nao S . Ten 05/06/16 Controle Capacitar os auxiliares do| R$ 2.000,00
das|possui | aplicavel |Marcos e 1° Setor  Financeiro em
aliquotas de impostos Sgt Santos - Contas a Pagar e a
Auxiliares Receber - CPR
do Setor
Financeiro

Figura 3 — Plano de A¢do

3. CONSIDERACOES FINAIS

Nas organizagdes em que o estagio de maturidade com relagio a Gestio de Riscos esteja
mais avangado, este trabalho pode ser realizado por meio de uma visita de auditoria com a
finalidade especifica de verificar a infraestrutura de gestdo de riscos, os sistemas de controle da
organizagdo como um todo, por drea ou até processo. A atividade de auditoria deve sempre que
possivel e & medida que o processo de gesto de riscos esteja adequado e enraizado, se apoiar na
visdo da organizagdo com relagdo a riscos.

Nas demais, em que o nivel ainda seja incipiente, o Controle Interno promove a Gestdo de
Riscos e busca se basear na avaliagdo de riscos da propria auditoria.

Convém destacar que o resultado final de um trabalho desta natureza é assegurar que os
riscos estdo sendo gerenciados dentro de um nivel de aceitagdo, denominado Apetite por Riscos
da Organizag3o.
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